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Contexto del caso:

Wazuh ha detectado una sucesion de autenticaciones SSH fallidas contra un servidor de la red interna y
ha enviado la alerta a TheHive a través de Graylog. A partir de ahi, el equipo del SOC tiene que decidir
tres cosas: si el ataque ha tenido éxito, hasta donde ha llegado el atacante y qué medida de contencién
corresponde aplicar.

El recorrido reproduce el reparto de trabajo habitual entre dos niveles. El analista de nivel 1 (N1) recibe la
alerta, abre el caso, cualifica los observables y deja por escrito o que ha averiguado. El analista de nivel
2 (N2) recoge ese testigo, confirma con los registros y el trafico capturado si hubo una autenticacion
correcta, mide el alcance del ataque, aplica la contencion en el cortafuegos y cierra el expediente.

Conviene tener presente desde el principio que los pasos concretos de este tipo de casos dependen de
las premisas y las instrucciones que cada organizacién haya definido. El reparto entre N1y N2 que se
usa aqui es uno de los posibles: en otra organizacion todo el recorrido podria corresponder al N1, o el
corte podria estar en otro punto. Lo que si se mantiene de un sitio a otro es el método: cualificar,
comprobar, medir el alcance, contener y documentar.

Objetivos de aprendizaje

« Convertir una alerta de Wazuh en un caso de TheHive con los campos de clasificacion bien puestos.
+ Cualificar observables y lanzar analizadores de Cortex sobre una IP sospechosa.

+ Redactar un traspaso N1—N2 que permita continuar la investigacion sin repetir trabajo.

« Comprobar en Graylog si una fuerza bruta SSH terminé en un inicio de sesion aceptado.

* Medir el alcance de la actividad de una IP con Malcolm y Arkime.

- Aplicar y documentar una contencion por alias de cortafuegos en OPNsense.

- Cerrar el caso con una clasificacion y un resumen gue sirvan de referencia después.
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ANALISTA N1
Triaje de la alerta y apertura del caso

TheHive es el portal donde el SOC da seguimiento a las alertas y a los casos, y va a ser el punto central de
todo el trabajo: aunque la investigacion pase por Graylog, Malcolm o el cortafuegos, todo lo que se
averigle vuelve aqui. Por eso el primer movimiento del analista no es buscar paquetes, sino abrir el portal y
ver qué hay en la cola.

Esta primera fase responde a una pregunta muy concreta: ;qué me esta contando la alerta y merece
convertirse en un caso? Nos interesa distinguir bien dos objetos que TheHive trata de forma distinta. Una
alerta es una notificacion que llega de una fuente externa —aqui, Wazuh a través de Graylog— y que
todavia no tiene a nadie asignado ni un procedimiento en marcha. Un caso es el expediente de trabajo:
tiene responsable, estado, observables, comentarios y una historia. Trabajar directamente sobre alertas no
deja rastro; por eso el primer paso real de la investigacion es promover la alerta a caso.

Paso 1. Revisar la cola de alertas

Después de iniciar sesién con las credenciales del analista de nivel 1, vamos primero a la seccién Cases
y comprobamos que no hay ningun caso abierto: nadie ha empezado a trabajar todavia. Pasamos
entonces a Alerts, que es donde aterriza lo que envian las fuentes de deteccion.

Aqui encontramos dos alertas que, leyendo sus titulos, se refieren al mismo hecho. Una llega como

[debian] sshd: brute force trying to get access to the system. Authentication failed. from
172.31.0.2 vy trae cinco observables; la otra, [debian] Brute Force detected from 172.31.0.2 via
sshd , trae cuatro y llega por otra via de deteccion. Ambas comparten origen Graylog/Wazuh y severidad
HIGH.

Cuando dos alertas describen el mismo incidente conviene empezar por la que aporta mas informacién y
dejar la otra para el final, en lugar de abrir dos expedientes paralelos. Nosotros vamos a trabajar sobre la
primera, que es la que trae mas observables, y al cerrar el caso volveremos a por la segunda.
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Alerts Enter a case number Q + Create Case

> default* W Quick Filters @ [ Export list 57 & v
s status: any(New) x U Clear filters
Status Severity = Title i #Case Type = Source = Reference = { Details i Assignee Dates O. C u.
=]
“ H | [debian] Brute Force detected from 172.31.0.2 via sshd from - external Observables 4 0. 09/08/2026 14:14
= ; 172.31.0.2
- New 2 minut Graylog/Wazuh TTPs 0 C. 09/08/2026 14:14
o © [ graylog | wazuh [ pam
o 01KZK6YRAOOOOOCNCPHG... U. 09/08/2026 14:14
— = None
P H ® = external Observables 5 0. 09/08/2026 14:13
5] New 3 minutes ag Graylog/Wazuh VRS g C. 09/08/2026 14:13
© | T1110 [ sshd | Credential Access [ wazuh | graylog
& 3 (s 01KZK6X5GTO000CF7F4R... S00/0S/2026K 815
P
iy
5481 0-20f2 Show = 30

Cola de alertas de TheHive con las dos alertas del mismo incidente, ambas con origen Graylog/Wazuh y severidad HIGH.

Paso 2. Leer la alerta y quedarse con los datos del ataque

Al entrar en la alerta tenemos que hacer lo que hace cualquier analista antes de tocar nada: analizar qué
datos hay ahi. La descripcién que genera Wazuh es bastante completa y ya nos da casi todo lo que
necesitamos para redactar el caso.

De la ficha nos quedamos con la regla que ha disparado la deteccién (Rule ID: 5763, nivel 10, con una
frecuencia de 8 intentos), con el agente afectado ( debian, IP 172.18.2.100 )y con el origen del ataque
(172.31.0.2, puerto 53580 ), ademas del usuario contra el que se intentaba entrar, root . La alerta
también viene clasificada en MITRE ATT&CK como Credential Access / Brute Force (T1110).

Ese es el hallazgo de partida: un intento de fuerza bruta por SSH desde 172.31.0.2 . Lo que la alerta no
nos dice es si alguno de esos intentos acabo funcionando, y esa sera justamente la pregunta que
arrastraremos durante el resto del caso.
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Alerts / external (#01KZ..) / Description Enter a case number Q + Create Case

> [debian] sshd: brute force trying to get access to the system. Authentication failed. from 172.31.0.2 ) () (®) (x 0) (@S
s @ id ~163905704 ‘L General @ Observables (5) @ TTPs(0) [ Attachments  # Similar Cases  &° Similar Alerts & Respondem 1
2 Created by analistal
* Title Comments
Created at 09/08/2026 14:13
[debian] sshd: brute force trying to get access to the system. Authentication failed. from 172.31.0.2
=]
Tags 'y
a2 ( T1120 { sshd | Credential Access [ wazuh [ graylog
o Assignee Assign to me Description
sshd: brute force trying to get access to the system. Authentication failed
B  source
Graylog/Wazh Level: 10 | Fired times: 1 | Frequency: 8
& Rule ID: 5763
Reference
Agent
Q 01KZK6X5GTO000CF7F4ROHZRED
« Name: debian (ID: 008)
Type
_ external « IP:172.18.2.100
o
Occurred date Attack origin
09/08/2026 14:13 . IP: 1723102
* Port: 53580
Status
© New « Target user: root
+ Decoder: sshd
Time metrics
MITRE ATT&CK
Detection ®
<1second « Tactic: Credential Access

5o « Technique: Brute Force (T1110)

Detalle de la alerta en TheHive: regla 5763, agente debian (172.18.2.100), origen del ataque 172.31.0.2 puerto 53580 y usuario
objetivo root.

Paso 3. Crear el caso a partir de la alerta

Para empezar a trabajar hay que crear un caso a partir de la alerta. El botén Create case from alert esta
en la barra de acciones de la propia alerta, y al pulsarlo TheHive nos pregunta como queremos crearlo.
Muchas organizaciones definen plantillas para tratar todos los casos parecidos de la misma manera;
como aqui no hay ninguna definida, partimos de un caso vacio (Empty case) y lo rellenamos desde cero.

El titulo conviene que se lea solo. Seguimos un patrén de tipo de ataque + maquina afectada con su IP +
IP de origen, y lo dejamos como Brute force SSH to from vulnmachine (172.18.2.100) from
172.31.0.2 . El nombre de la maquina lo tomamos de la propia descripcién de la alerta; si no lo
supiéramos, siempre se puede consultar después en los observables.

En severidad bajamos la alerta de HIGH a LOW. No es un capricho: mientras no sepamos si el atacante
ha llegado a entrar, un intento fallido de fuerza bruta no tiene por qué ser grave, y mantener una severidad
alta desde el principio distorsiona la cola de trabajo del SOC. Si mas adelante se confirmara el acceso, la
severidad se sube.

Los campos TLP y PAP son los que regulan qué se puede hacer con la informacion del caso. Ponemos
los dos en AMBER: el TLP indica que la informacion se puede compartir dentro de la organizacién, y el
PAP, que se puede compartir con terceros para que la analicen.

En tags la alerta ya arrastra 71110, sshd, Credential Access, wazuh y graylog ;le afadimos ssh.
Las etiquetas son lo que permitira localizar y agrupar estos casos mas adelante, asi que merece la pena
afadir las que la organizacién tenga acordadas. La descripcién la dejamos tal y como viene generada,
porque ya es suficientemente completa, y pulsamos Confirm.
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Severity

MEDIUM | | HIGH | | CRITICAL
TLP
TLP:CLEAR | | TLP:GREEN TLP:AMBER+STRICT| | TLP:RED
PAP
| PAP:CLEAR | | PAP:GREEN | | PAP:RED
Tags

l T1110 l sshd l Credential Access l wazuh l graylog l ssh

Formulario de creacion del caso listo para confirmar: severidad LOW, TLP:AMBER, PAP:AMBER y la etiqueta ssh afiadida a las
heredadas de la alerta.

Paso 4. Poner el caso en progreso

Con el caso ya creado, el primer gesto es cambiar su estado de New a In progress y guardar. Es un
detalle pequeiio con una funcion real: indica al resto del equipo que alguien esté trabajando el caso y
evita que dos analistas se pisen sobre la misma alerta.

La ficha del caso queda entonces con su nimero ( #2 ), la severidad LOW que hemos fijado, TLP y PAP
en AMBER, el analista como responsable y las métricas de tiempo que TheHive va calculando por su

cuenta.

Resultado: El caso #2 queda abierto, asignado y en estado In progress, con los cinco observables importados
de la alerta pendientes de cualificar.

Cases / #2 | Description Enter a case number Q + Create Case

= Brute force SSH to from vulnmachine (172.18.2.100) from 172.31.0.2 B) (W) () (2 x)(0) (&
@ id ~41124032 # General  ¥= Tasks (0) @ Observables (0) @ TTPs(0) @ Attachments @ Timeline [) Pages @ History ) Similarcases X ‘& Similaraleri - |&

& Created by analistal
* Title Comments

{8 Created at 09/08/2026 14:19
Brute force SSH to from vulnmachine (172.18.2.100) from 172.31.0.2
Updated at 09/08/2026 14:19
Tags

= ( ssh [ 71110 { sshd { Credential Access (| wazuh { graylog

[15]

Description

e
[

Assignee
B onotistal sshd: brute force trying to get access to the system. Authentication failed.
Level: 10 | Fired times: 1 | Frequency: 8
Status
& Rule ID: 5763
In progress
Agent
Start date + Name: debian (ID: 008)
09/08/2026 14:13 . P 172182100
=
o
Tasks completion Attack origin
No tasks
o 1P:17231.02
Contributors « Port: 53580
A « Target user: root
9

N N * Decoder: sshd
Time metrics

Detection @ Triage ® MITRE ATT&CK
<1second 5 minutes, 50s
@ « Tactic: Credential Access
1
Bl f=) a & B « Technique: Brute Force (T1110)

Ficha del caso #2 recién creado, en estado In progress, con severidad LOW y TLP/PAP AMBER.
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ANALISTA N1
Cualificacion de los observables

Los observables son los datos concretos que el caso arrastra y sobre los que se puede investigar:
direcciones IP, nombres de maquina, puertos, usuarios. Al crear el caso desde la alerta, TheHive ha
importado cinco: el puerto de origen 53580 , el usuario objetivo root , el agente debian,lalP dela
victima 172.18.2.100 vy la IP del atacante 172.31.0.2.

Tenerlos ahi no basta. La fase consiste en decir de cada uno qué papel juega y qué sabemos de él, porque
de eso dependen tanto las blusquedas posteriores como el valor que el caso tendra para futuras
investigaciones. La herramienta que nos ayuda en la segunda parte es Cortex: el motor de analizadores
que TheHive consulta para enriquecer un observable con fuentes externas de reputacion.

Paso 5. Cualificar la IP atacante y lanzar los analizadores de Cortex

Entramos en el observable 172.31.0.2, la IP del atacante. Hay dos marcas que decidir aqui. La primera
es IOC: si no viniera ya activada, tendriamos que activarla, porque se trata de un indicador de
compromiso. La segunda es Sighted, que sirve para dejar constancia de que esa IP se ha visto realmente
dentro de nuestra infraestructura y no es un indicador que nos hayamos descargado de un boletin
externo. Es una distincién que importa: lo observado en casay lo importado de fuera no valen lo mismo.

ARadimos también la etiqueta attacker sino estuviera —aqui acompafaa src_ip — y, muy
importante, pulsamos Save después de cada cambio; TheHive no guarda solo.

A continuacién, desde el menu de tres puntos del observable, elegimos Run analyzers. Se abre la lista
de analizadores de IP que la organizacién tenga activados en Cortex: AbuseIPDB, Abuse_Finder , MISP
y VirusTotal_GetReport . Con Select all los seleccionamos todos y lanzamos la ejecucion.

© AbuselPDB_1_0 [Cortex_app]

© Abuse_Finder_3_0 [Cortex_app]

© MISP_2_1 [Cortex_app]

© VirusTotal_GetReport_3_1 [Cortex_app]

Observable 172.31.0.2 con IOC activado y etiquetas src_ip y attacker, junto al didlogo de seleccion de los cuatro analizadores
de Cortex.

Paso 6. Leer los informes que devuelve Cortex

Los informes tardan unos segundos en llegar. Cuando volvemos a la lista de observables, la IP del
atacante aparece ya con las etiquetas de resultado de cada analizador: AbuseIPDB:Usage
Type="Reserved" , AbuseIPDB:Records="0", VT:GetReport="0/91" , VT:GetReport="124
resolution(s)" y MISP:Search="1 event(s)".
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La lectura es la que se ve: los servicios de reputacion no tienen nada relevante sobre esta direccion. Y
tiene su explicacion, porque 172.31.0.2 es una direccion de rango reservado —AbuselPDB lo dice
literalmente— vy los repositorios publicos apenas registran actividad de direcciones que no son enrutables
en Internet. Frente a una IP publica real, estos mismos analizadores nos habrian dado muchisima mas
informacion.

Que no haya reputacién negativa no significa que la IP sea inofensiva: significa que esta via no nos aporta
nada y que la respuesta tendra que salir de nuestros propios registros y de nuestro propio trafico.

Resultado: Ningun analizador aporta reputacion negativa sobre 172.31.0.2. La calificacion del atacante tendra
que apoyarse en la telemetria interna.

172[.]131[.]0[.]2
) l src_ip l attacker

VT:GetReport="0/91" — MISP:Search="1 event(s)"

Etiquetas de resultado de Cortex sobre el observable 172.31.0.2: AbuselPDB "Reserved" y "0 records", VirusTotal 0/91 y MISP
1 evento.

Paso 7. Etiquetar la maquina victima

Pasamos ahora al otro extremo de la conexion, el observable 172.18.2.100 . Le afladimos la etiqueta
victim junto alade agent que ya traia, para que quede claro de un vistazo quién ataca y quién recibe.

Aqui la decision sobre 10C es la contraria que en el atacante: no marcamos como indicador de
compromiso una IP propia y conocida. Se puede defender lo contrario —hay organizaciones que si la
registran, para poder rastrear después todos los casos que han tocado ese activo—, asi que este es uno
de esos puntos en los que conviene seguir el criterio de la casa. Lo que si dejamos activo es Sighted,
porque el activo efectivamente ha aparecido en el incidente.

Con los dos extremos cualificados, el trabajo de identificacion esta hecho: sabemos quién ataca, a quién
y con qué resultado aparente.

10C Sighted Ignore similarity

Data

172[]18[]2[]100

Data type
ip

Tags

l agent l victim
Qinhtad at

Observable 172.18.2.100 con las etiquetas agent y victim, IOC desactivado y Sighted activo.
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ANALISTA N1 —» N2
Traspaso del caso al nivel 2

Muchas organizaciones sittan aqui el limite del nivel 1: el N1 cualifica y documenta, pero no analiza trafico
ni toca el cortafuegos. Al llegar a ese punto, el caso cambia de manos.

El traspaso se hace por escrito, en la pestafa de comentarios del caso. No es burocracia: un traspaso
bien redactado es lo que evita que el N2 repita las comprobaciones que ya estan hechas y lo que permite
reconstruir después por qué se tomod cada decisién. Como todo lo demas, dénde esté exactamente la
frontera entre N1 y N2 depende de cada organizacion.

Paso 8. Escribir el comentario de traspaso N1—N2

En Comments dejamos una nota estructurada. La estructura importa mas que el estilo: quien la lea tiene
que saber en veinte segundos qué se sabe, qué falta y qué se propone.

[HANDOFF N1->N2]
Tipo: Fuerza bruta SSH detectada por Wazuh
Origen: 172.31.0.2 (Se han ejecutado los analizadores de Cortex
y no se ha encontrado nada relevante)
Destino: 172.18.2.100 (agente: vulnmachine)
Estado: Pendiente de confirmar si hubo login exitoso
Pendiente: Andlisis de alcance en Malcolm y decisién de contencién
Recomendacién: Bloquear IP si se confirma atacante

Fijate en lo que hace cada linea. Tipo, Origen y Destino resumen el hecho y ya incorporan el resultado de
Cortex, para que nadie vuelva a lanzarlos. Estado nombra la pregunta que sigue abierta —si hubo un
inicio de sesion correcto—, que es exactamente la pista que el N2 necesita para saber por dénde
empezar. Pendiente reparte el trabajo que queda, y Recomendacion propone una accion condicionada:
bloquear la IP si se confirma que es un atacante, no antes.

Con la nota publicada, el N1 cierra su turno. El relevo se hace cerrando sesién y entrando con las
credenciales del analista de nivel 2, que abre el caso desde la lista y encuentra el traspaso esperandole
en la columna de comentarios.

Nota: El cambio de usuario no es un formalismo: ademas de dejar trazabilidad de quién hizo cada cosa, en
TheHive los permisos y las acciones disponibles pueden variar segun el perfil.
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#2 | Description Enter a case number (o} + Create Case

Brute force SSH to from vulnmachine (172.18.2.100) from 172.31.0.2 1@ “) (L) (x)
2
s @ id ~41124032 # General Y= Tasks (0) @ Observables (5) @ TTPs(0) [@ Attachments © Timeline [} Pages & History 3 Similarcases X & Similar alert -+ |€
& Created by analistal
Tags Comments
Created at 09/08/2026 14:19 o
( ssh | 71120 { sshd { Credential Access (| wazuh { graylog A
Updated at 09/08/2026 14:24 [HANDOFF N1->N2]
=] Tipo: Fuerza bruta SSH detectada por Wazuh
Description Origen: 172.31.0.2 (Se han ejecutado los

1 : analizadores de Cortex y no se ha encontrado
nada relevante)
Destino: 172.18.2.100 (agente: vulnmachine)

[15]

sshd: brute force trying to get access to the system. Authentication failed.
Estado: Pendiente de confirmar si hubo login

exitoso
Pendiente: Andlisis de alcance en Malcom y

e
m

Assignee Assign to me Level: 10 | Fired times: 1 | Frequency: 8

) Rule ID: 5763 decisién de corftencin
g A analistal Recomendacién: Bloquear IP si se confirma
Agent atacante
Status 09/08/2026 14:2:
= « Name: debian (ID: 008) g 1424
In progress
* IP:172.18.2.100
Q Start date Attack origin
09/08/2026 14:13
—~ o IP:172.31.0.2
o
Tasks completion * Port: 53580
No tasks « Target user: root
Contributors * Decoder: sshd
A MITRE ATT&CK
Time metrics * Tactic: Credential Access
Detection ® Triage @ + Technique: Brute Force (T1110)
<1 second 5 minutes, 50s
4 a5
m: $
BAEE 8 - & & Aug 09 12:12:30 vu ine sshd[2066]: Failed password for root from 172.31.0.2 port 53580

El caso #2 visto por el analista de nivel 2, con el comentario de traspaso ya publicado en el panel de comentarios.

ANALISTA N2
¢Llego a entrar el atacante?

La pregunta que el N1 ha dejado abierta solo se puede responder en los registros. Graylog es el gestor de
registros donde aterrizan los eventos que recogen los agentes de Wazuh, y su buscador permite filtrar por
los campos de esos eventos en una ventana de tiempo concreta.

El razonamiento que vamos a seguir tiene dos movimientos. Primero confirmamos que los intentos fallidos
estan ahi y de dénde vienen; después buscamos explicitamente lo contrario —una autenticacion aceptada
— porque en seguridad la ausencia de una prueba hay que ir a buscarla, no darla por supuesta.

Paso 9. Acotar la ventana de tiempo y buscar los eventos de fuerza bruta

Entramos en Graylog con las credenciales del analista y vamos al apartado Search. Lo primero es fijar la
ventana temporal: la desplegamos y elegimos las tltimas 2 horas, suficiente para cubrir el incidente sin
arrastrar ruido de dias anteriores.

La consulta que escribimos combina dos condiciones:
rule_id: (5710 OR 5711 OR 5712 OR 5763) AND data_srcip:"172.31.0.2"

La primera parte, rule_id:(...) , selecciona la familia de reglas de sshd que Wazuh asocia a
autenticaciones fallidas y a fuerza bruta —entre ellas la 5763, que es la que dispard nuestra alerta—. La
segunda, data_srcip, restringe el resultado a los eventos cuya IP de origen es la del atacante. Unidas
por AND , la consulta pregunta: de todo lo que ha registrado Wazuh en las dos dltimas horas, ¢qué
intentos de fuerza bruta SSH vienen de esta direccion?

El resultado son 2 mensajes, y al abrirlos vemos repetido el texto que esperdbamos: Failed password
for root from 172.31.0.2 port 53578 ssh2, port 53594, port 53600 ... Cada intento sale de un
puerto de origen distinto, que es el patrén tipico de una serie de conexiones automatizadas.
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Con esto queda confirmado que el ataque existio y que todo lo registrado son contrasefias fallidas. Pero
fallidas las que vemos no es lo mismo que ninguna correcta, y ahi es donde entra la segunda consulta.

Search Streams Alerts Dashboards Enterprise Security +  System ~ &P ft:)nur 14 (7] n a

Search > Unsaved Search Query executed in 15ms at 2026-08-09 14:23:49 Total results: 2
v < From:2hoursago Until: Now > Sell treamn ch should include. Sea r p €  Notupdating ¥
“ I (5710 OR 5711 OR 5712 OR 5763) AND - "172.31.0.2" Q < Save [JLoad

Filters @

Message Count

2

nUvlx A+ 0

15

1

0.5

0
12:30 12:45 13:00 13:15 13:30 13:45 14:00 14:15

Aug9,2026 B

All Messages
timestamp = source

unknown

-09T12:12:36.5522", "@metadata”: {"beat": "filebeat", "type":"_doc","version":"8.19.15"},"previous_output": 9 12:12:30
09 12:12:30 vulnmachine sshd[2067]: Failed password for root from 172.31.0.2 port 53594 ssh2\nA
2:27 vulnmachine sshd[2066]: Failed password for root from 172.31.0.2 port 53580 ssh2\nAug 09 e
27 vulnmachine sshd[2068]: Failed password for root from 172.31.0.2 port ssh2\nAug 09 12:12 hd[2067]: Failed password 3
6-08-09T14:12:32.851+0200", "data”:{"srcport": "53580", "dstuser": "root", "srcip”:"172.31.0.2"},"id": "1786277552.30160","input" : { "type": "filestream"}, "ecs": {"version":"8.0.0"},"agen

r root from 172.31

unknown
{"@timestamp":"2026-08-09T12:12:36.552Z", "@netadata":{"beat": "filebeat","type":"_doc","version":"8.19.15"}, "previous_output":
2:12:30 vulnmachine sshd[2067]: Failed password for root from 172.31.0.2 port 53594 ssh2\nAug 09 12:12:30 vulnmachine sshd[20:
7 vulnmachine sshd[2066]: Failed password for root from 172.31.0.2 port 53580 s
chine sshd[2068]: Failed password for root from 172.31.0.2 port 53600 ssh2\nAug 09 12:12:27 vulnmachine sshd
2:32.851+0200", "data":{"srcport":"53580", "dstuser":"root","srcip":"172.31.0.2"},"1d": "1786277552.30160" , "in;

Graylog con la consulta por rule_id y data_srcip en las ultimas 2 horas: 2 resultados con mensajes «Failed password for root
from 172.31.0.2».

Paso 10. Buscar explicitamente una autenticacion aceptada

Para responder a la pregunta del traspaso le damos la vuelta a la blisqueda: en lugar de contar fallos,
buscamos éxitos. Partimos de la misma IP de origen y le afiadimos dos formas de detectar un acceso
correcto:

data_srcip:"172.31.0.2" AND (rule_id:5715 OR full_message: "Accepted")

La condicién rule_id:5715 apunta a la regla con la que Wazuh marca un inicio de sesién SSH
aceptado. La segunda, full_message: "Accepted" , busca directamente la palabra Accepted en el texto
del mensaje, que es la que escribe sshd cuando una autenticacion prospera. Se buscan las dos con un
OR a proposito: si por lo que fuera la regla no hubiera clasificado bien el evento, el texto del propio
registro seguiria delatandolo.

La busqueda devuelve Total results: 0, con el histograma vacio y sin ningln mensaje en la tabla. En la
ventana revisada no hay ni un solo acceso correcto desde esa direccién.

Resultado: Cero eventos. El atacante no consiguié autenticarse por SSH: el intento fue de fuerza bruta, pero
no hubo compromiso de credenciales.

Nota: Un resultado vacio solo vale dentro de la ventana y del filtro consultados. Si el ataque hubiera empezado
antes del rango elegido, o si el agente hubiera dejado de enviar registros, el cero no probaria nada. Por eso la
ventana se fija de forma consciente antes de lanzar la consulta.
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graylog Search ~ Streams  Alerts  Dashboards  Enterprise  Security ~+  System ~ (@@ %I:ur £ © (] a

Search > Unsaved Search Query executed in 10ms at 2026-08-09 14:24:27 Total results: 0
- v < From:2hours ago Until: Now > Select strear h shou clude. Sea r [ @  Notupdating ~
“ data_srcip:"172.31.0.2" AND (rule_id:5715 OR full_message: ”Acceptedr‘) @ T Save [DJlLoad
Filters @

Message Count L, ol 4

4

nYx A + 0

3
2
1

12:30 12:45 13:00 13:15 13:30 13:45 14:00 1415
Aug 9, 2026

All Messages ¢ 4

timestamp = source

La busqueda de autenticaciones aceptadas desde 172.31.0.2 devuelve «Total results: 0» y un histograma sin ningun mensaje.

ANALISTA N2
Alcance del ataque en la red

Los registros nos dicen lo que la maquina atacada apunto en su diario. El trafico capturado nos dice lo que
realmente paso por la red, y eso permite responder a una pregunta distinta: ; hasta donde llegé este
atacante?

Malcolm es la plataforma de andlisis de trafico del laboratorio y ofrece cuadros de mando ya montados por
protocolo; da la fotografia agregada. Arkime, accesible desde el propio Malcolm, guarda las sesiones una a
unay permite consultarlas con expresiones de filtrado; da el detalle. Vamos a usar los dos en ese orden:
primero el panorama, después la comprobacion fina.

Paso 11. Ver la fotografia del trafico SSH en el cuadro de mando de Malcolm

Desde la portada de Malcolm entramos en Dashboards y, en el cuadro de mando general,
seleccionamos el panel SSH. Nos da directamente el conteo de trafico SSH del periodo y su desglose.

Lo que muestra encaja con lo que ya sabiamos y afiade matices: 9 registros SSH en las Ultimas 24
horas, todos entre 172.31.0.2 y 172.18.2.100 por el puerto 22, contra un servidor que se identifica
como SSH-2.0-0penSSH_9.2p1 Debian . El panel desglosa ademas los algoritmos negociados por cliente
y servidor y las huellas HASSH de ambos extremos.

Ese desglose es Util porque caracteriza al atacante mas alla de su direccion: la version de cliente
anunciada y la huella HASSH sirven para reconocer la misma herramienta si vuelve a aparecer desde otra
IP.
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= . Dashboards ° @

Last 24 hours [ G Update ]

Navigation SSH - Log Count SSH - Log Count Over Time

General Network Logs

Overview

Security Overview

ICS/IoT Security Overview

Severity

Connections

Actions and Results

Files

Executables SSH - Version SSH -Server
Software

Zeek Known Summary

Zeek Notices

Zeek Weird

Threat Intelligence

Signat

Suricata Alerts

Asset Interaction Analysis

Validated Architecture Design Review
B NetBox

B Arkime

Common Protocols

DCE/RPC ® DHCP ® DNS ® FTP / TFTP

Cuadro de mando SSH de Malcolm: 9 registros SSH en 24 horas contra un servidor SSH-2.0-OpenSSH_9.2p1 Debian.

Paso 12. Listar las sesiones SSH en Arkime

Pasamos a Arkime, donde podemos ejecutar consultas sobre las sesiones capturadas. La barra de
blusqueda usa expresiones sencillas de tipo campo == valor , encadenables con && .

Empezamos por lo méas amplio, todo el trafico SSH de la ultima hora:
protocols==ssh

Devuelve 37 sesiones. Al mirar las columnas se ve que todas comparten el mismo par: origen
172.31.0.2 , destino 172.18.2.100 , puerto destino 22, con puertos de origen distintos en cada una
(53062, 53052, 53038 ...)y todas concentradas en un intervalo de segundos, entre las 14:11:08 y las
14:11:25.

Ese es el retrato de una fuerza bruta: muchas conexiones cortas, seguidas, desde el mismo origen.
Podemos estrechar el filtro afiadiendo el origen y el destino — protocols==ssh && ip.src==172.31.0.2
&& ip.dst==172.18.2.100 — y el niUmero apenas baja, lo que confirma que practicamente todo el SSH
del periodo es este ataque.
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KA
7( Sessions SPIView SPIGraph Connections Hunt Files Stats History Settings v580 @ (~)

‘ protocols ssh
[ Last hour ‘ Start | 2026/ 3 d & n N‘ Bounding | Last Packet H Interval | Auto 01:00:00

50 per page

13:30: 09 1 0 0 00 /09 13:55:00 400 14:05:00 09 14:10:00 2

% Protocols ¢ Data 2Log Type v StartTime < StopTime < SrcIP/Country % SrcPort ¢ DstIP/Country < DstPort % Packets % Databytes /
Source Bytes

tcp ssh arkime session 2026/08/09 2026/08/09 172.31.0.2 i 172.18.2.100 i truncated-pca |

14:11:08 14:11:25 k P
ens20

tcp 2026/08/09 2026/08/09 172.31.0.2 ! 172.18.2.100 (Protocols ~ ] tcp
14:11:08 14:11:08
2026/08/09 2026/08/09 172.31.0.2 A 172.18.2.100 [Pro!oco\s ~| tcp
14:11:08 14:11:08
2026/08/09 2026/08/09 172.31.0.2 ,05: 172.18.2.100 \'Proloco\sv‘\ tcp
14:11:08 14:11:08
2026/08/09 2026/08/09 172.31.0.2 . 172.18.2.100 | {'Pr‘omco\s"} tcp

14

Arkime con el filtro protocols==ssh: 37 sesiones, todas de 172.31.0.2 hacia el puerto 22 de 172.18.2.100.

Paso 13. Comprobar si el atacante buscé otras maquinas

Ahora viene la pregunta que de verdad mide el alcance: ¢esta maquina ha intentado atacar el puerto 22
de otros equipos, o se ha centrado en uno solo? Para responderla quitamos el destino del filtro y dejamos
Unicamente el origen y el puerto de destino:

ip.src==172.31.0.2 && port.dst==

Al dejar libre ip.dst , cualquier otra victima apareceria en la columna de destino. El resultado son 36
sesiones y en todas ellas el destino sigue siendo 172.18.2.100 . No hay barrido: el atacante fue a por
una Unica maquina.

Resultado: Todas las sesiones hacia el puerto 22 tienen el mismo destino. El ataque esta acotado a
172.18.2.100.

KA
7( Sessions SPIView SPIGraph Connections Hunt Files Stats History Settings

[Q i .31
l@ Last hour ‘ N‘ Bounding | Last Packet ‘\mewa\ Auto 01:00:00

50 per page

30:00 9 13:35:00 3 13:40:00  2026/08/09 13:45:00 9 13:50:00 9 21 9 14:00:00  2026/08/09 14:05:00 9 14:10:00 4:15:00 20 09 14:20:00 2

< Protocols $ Data % Log Type v Start Time < Stop Time % SrcIP/Country < Src Port ¢ DstIP/Country < DstPort < Packets < Databytes / < Tags
Source Bytes
arkime session 2026/08/09 2026/08/09 172.31.0.2 £ 172.18.2.100 B truncated-pca |
14:11:08 14:11:25 F P
ens20
ssh 2026/08/09 2026/08/09 172.31.0.2 f 172.18.2.100 \_Pro!oco\s"\ tep
14:11:08 14:11:08

jadssh 2026/08/09 2026/08/09  172.31.0.2 I 172.18.2.100 [Protocols - tep
1:0 14:11:08
jadssh / 2026/08/09  172.31.0.2 ¥ 172.18.2.100 (Protocols -] tep
14:11:08
conn 2026/08/09 2026/08/09  172.31.02 § 172.18.2.100 | Protocols - ] 1P
14:11 :

Filtro ip.src==172.31.0.2 && port.dst==22 en Arkime: las 36 sesiones tienen como unico destino 172.18.2.100.
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Paso 14. Ampliar la ventana para ver toda la actividad de la IP

Queda un ultimo cabo suelto. Todo lo anterior mira la Ultima hora y solo el puerto 22; podria ser que esta
direccion llevara dias haciendo otras cosas en la red. Asi que quitamos también la condicion del puerto y
ampliamos el rango temporal a las Gltimas 48 horas:

ip.src==172.31.0.2

Aparecen 38 sesiones y todas son SSH contra 172.18.2.100 . Fuera de este incidente, la direccién no ha
hecho nada mas en el trafico capturado.

Con esto el N2 ya tiene el cuadro completo: hubo un intento de fuerza bruta por SSH, no se logré la
autenticacion, y la actividad de esa IP se limita a atacar una sola maquina. La IP no ha comprometido
nada, pero se comporta como atacante, y eso es suficiente para aplicar la contencién que el N1 habia
recomendado.

Evidencia que conviene guardar: Conviene guardar capturas de los conteos SSH en Arkime, Malcolm y
Graylog en distintos momentos: son la prueba del alcance medido y sostienen la decisién de contencion
cuando el caso se revise mas adelante.

A
? Sessions SPIView SPIGraph Connections Hunt Files Stats History Settings

H Interval | Auto 2days

Showing 1 - 38 of 38 entries

% Protocols ¢ Data + Log Type « Start Time < Stop Time ¢ Src IP/Country % Src Port < DstIP/ Country % Dst Port S Packets < Databytes / < Tags
Source Bytes
tcp ssh arkime session 2026/08/09 2026/08/09 172.31.0.2 172.18.2.100 truncated-pca |
14:11:08 14:11:25 ]
ens20
tcp ssh zaek ssh 2026/08/09  2026/08/09  172.31.0.2 172.18.2.100 (Protocols ~) tcp 8}
14:11:08 14:11:08
tcp ssh zeek jadssh 2026/08/09 2026/08/09 172.31.0.2 172.18.2.100 [ Protocols ~ | tep

tcp ssh zeek jadssh { / 172.31.0.2 53,052 172.18.2.100 (Protocols ~ ] tcp &
tcp ssh zeek cohn 172.31.0.2 53,062 172.18.2.100 ,691 (Protocols ~ ] tep §
tcp ssh zeek conn 2026/08/09 6. 172.31.0.2 53,052 172.18.2.100
14:11:08
tcp ssh zeek ssh 2026/08/09 172.31.0.2 53,062 172.18.2.100
:11:08
tcp ssh arkime session /( / 172.31.0.2 53,052 172.18.2.100

top ssh arkime, session 2026/08/09 2026/08/09 172.31.0.2 53,038 172.18.2.100
14:11:08 14:11:26

Toda la actividad de 172.31.0.2 en las ultimas 48 horas: 38 sesiones, todas SSH contra 172.18.2.100.

ANALISTA N2
Contencidn en el cortafuegos

La conclusién del andlisis es que la IP parece maliciosa aunque no haya conseguido entrar, asi que toca
contenerla. En este laboratorio el cortafuegos es OPNsense, y el bloqueo no se hace creando una regla
nueva para cada incidente, sino afiadiendo la direccién a un alias que una regla ya existente utiliza.

La diferencia es importante para el trabajo diario de un SOC: un alias es una lista con nombre (aqui,
SOC_BLOCKED_IPS) que agrupa direcciones; la regla que la bloquea se escribe una sola vez, y a partir de
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ahi contener una IP nueva es afiadir una linea a la lista. Menos margen de error, revision mas sencilla y una
Unica lista de la que quitar direcciones cuando dejen de ser relevantes.

Paso 15. Anadir la IP atacante al alias de bloqueo

Accedemos a la interfaz de OPNsense y vamos a Firewall — Aliases. Entre los alias definidos esta
SOC_BLOCKED_IPS , de tipo Host(s), que es el que la regla de bloqueo del cortafuegos consume.

Lo editamos con el icono del lapiz y, en el campo Content, afiadimos 172.31.0.2 como un elemento
mas de la lista. Guardamos con Save. Desde ese momento la direccién forma parte del conjunto que el
cortafuegos deja fuera.

Nota: Después de guardar, OPNsense muestra el aviso «After changing settings, please remember to apply
them with the button below». En la grabacion no llega a pulsarse ese botén Apply, de modo que el cambio
queda registrado en la configuracion pero no se ve confirmada su activacion. Al reproducir la practica hay que
pulsarlo para que el bloqueo entre realmente en vigor.

© Enabled

O Name SOC_BLOCKED_IPS

O Type Host(s) M
© Categories

© Content 172.31.0.2

°ClearAll L,.Copy f. Paste BText

Edicion del alias SOC_BLOCKED_IPS en OPNsense, de tipo Host(s), con 172.31.0.2 afiadida al contenido.

Paso 16. Intentar verificar el bloqueo en Live View

La contencion no termina al guardar: hay que comprobar que funciona. Para eso OPNsense ofrece
Firewall — Log Files — Live View, donde el registro del cortafuegos se ve en tiempo real y se puede
filtrar por la accién aplicada a cada paquete.

La comprobacién natural seria observar los descartes de la IP bloqueada, pero solo se producen si el
atacante vuelve a intentar una conexién. En el momento de la revision el registro solo muestra trafico
permitido del propio cortafuegos y no aparece nada procedente de 172.31.0.2 : la direccidon ya habia
dejado de generar actividad.

Esa limitacion no invalida la contencion, pero si hay que dejarla escrita. Una verificacion que no se ha
podido hacer es un dato del caso, no un detalle que se omite.

Decision condicional

Si el atacante vuelve a intentar conectarse: en Live View apareceran las entradas de descarte
correspondientes a esa IP, y esa captura es la prueba de que el bloqueo funciona; conviene adjuntarla al caso.
Si no: se documenta que la verificacion no ha sido posible por falta de actividad de la IP, como se hizo aqui, y
se deja la monitorizacion como recomendacién de cierre.
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O OPNsense’ < root@OPNsense.localdomain @ = Q

0 Lobby . . . .
e Reporting Firewall: Log Files: Live View
& System

&% Interfaces

action - contains - pass - + »  Choose template A ]
© Gz [ Select any of given criteria (or) & Auto refresh
Aliases [ Q Lookup hostnames
Automation o] 25 - o
Categories ®»
Groups & Interface Time Source Destination Proto  Label
NAT r=d » vuLo € 2026-08-09T12:29:11 172.18.1.200:3655 89.149.225.137:443 tep let out anything from firewall host itself (force gw) ;]
Rules v » vuLo € 2026-08-09T12:29:11 172.18.1.200:64502 199.247.154.53:53 udp let out anything from firewall host itself (force gw) (]
» vuLo € 2026-08-09T12:29:11 172.18.1.200:32500 199.247.154.53:53 udp let out anything from firewall host itself (force gw) ;]
Siepr v » vuLo € 2026-08-09T12:29:10 172.18.1.200:46691 199.247.153.53:53 udp let out anything from firewall host itself (force gw) [:)
Settings b » wuLo € 2026-08-09T12:29:07 172.18.1.200:123 178.215.228.24:123 udp let out anything from firewall host itself (force gw) [
Log Files © » vuLo € 2026-08-09T12:28:54 172.18.1.200:6586 172.17.33.153:514 udp let out anything from firewall host itself (force gw) [:]
Gl » vuLo > 2026-08-09T12:28:53 10.0.3.2:62742 172.18.2.1:443 tcp anti-lockout rule (:]
» vuLo > 2026-08-09T12:28:53 10.0.3.2:62741 172.18.2.1:443 tep anti-lockout rule ;]
EECRED » VULo - 2026-08-09T12:28:53 10.0.3.2:62740 172.18.2.1:443 tcp anti-lockout rule o
Overview » vuLo € 2026-08-09T12:24:15 172.18.1.200:6586 172.17.33.153:514 udp let out anything from firewall host itself (force gw) ;]
Plain View » vuLo € 2026-08-09T12:24:14 172.18.1.200:123 94.143.139.219:123 udp let out anything from firewall host itself (force gw) ;]
Diagnostics 14} » vuLo € 2026-08-09T12:22:41 172.18.1.200:123 195.95.153.43:123 udp let out anything from firewall host itself (force gw) (]
» vuLo € 2026-08-09T12:22:21 172.18.1.200:123 162.159.200.1:123 udp let out anything from firewall host itself (force gw) ;]
S ven » vuLo € 2026-08-09T12:22:19 172.18.1.200:123 82.165.173.235:123 udp let out anything from firewall host itself (force gw) (:]
& Services » vuLo € 2026-08-09T12:22:07 172.18.1.200:6586 172.17.33.153:514 udp let out anything from firewall host itself (force gw) [:
¥ Power » vuLo € 2026-08-09T12:22:06 172.18.1.200:123 195.95.153.59:123 udp let out anything from firewall host itself (force gw) (]
® Hel » vuLo € 2026-08-09T12:20:33 172.18.1.200:6586 172.17.33.153:514 udp let out anything from firewall host itself (force gw) [
e » vuLo € 2026-08-09T12:20:32 172.18.1.200:123 178.215.228.24:123 udp let out anything from firewall host itself (force gw) (]

OPNsense (c) 2014-2025 Deciso BL.

Live View del cortafuegos durante la comprobacion: solo trafico permitido del propio OPNsense, sin actividad de 172.31.0.2.

ANALISTA N2

FASE 7 Documentacion y cierre del caso

Todo el trabajo de investigacion y contencidn vuelve ahora al portal central. Cerrar un caso no es cambiarle
el estado: es dejar el expediente en condiciones de que alguien que no ha participado entienda qué pasd,
qué se hizo y qué quedd pendiente.

Se hace en tres movimientos: registrar la contencion como comentario, adjuntar las evidencias recogidas
por el camino y cerrar el caso con una clasificacion y un resumen. Y queda un cabo por atar: la segunda
alerta que vimos al principio.

Paso 17. Documentar la contencion aplicada

Volvemos a los comentarios del caso y afladimos una segunda nota, con la misma légica que el traspaso:
hechos, accién, momento y verificacion.

[CONTENCION APLICADA]

No hubo login exitoso

Accién: 172.31.0.2 afadida al alias SOC_BLOCKED_IPS en firewall

Hora de aplicacién: 14:30

Verificacién: No se han podido comprobar los drops porque la IP
no estaba ya realizando actividad

La hora de aplicacion es la que permitira después correlacionar el bloqueo con cualquier cambio de
comportamiento en la red. Y la linea de verificacion es la que da valor al comentario: dice exactamente
qué se comprobd y qué no se pudo comprobar, en lugar de dar por hecho un resultado. Si en la
organizacién se conoce el nimero de la regla del cortafuegos que aplica el bloqueo, ese es también un
buen dato para afiadir aqui.
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Comments

[HANDOFF N1->N2]

Tipo: Fuerza bruta SSH detectada por Wazuh
Origen: 172.31.0.2 (Se han ejecutado los
analizadores de Cortex y no se ha encontrado
nada relevante)

Destino: 172.18.2.100 (agente: vulnmachine)
Estado: Pendiente de confirmar si hubo login
exitoso

Pendiente: Analisis de alcance en Malcom y
decision de contencion

Recomendacion: Bloquear IP si se confirma
atacante

09/08/2026 14:24

[CONTENCION APLICADA]

No hubo login exitoso

Accidon: 172.31.0.2 anadida al alias
SOC_BLOCKED_IPS en firewall

Hora de aplicacion: 14:30

Verificacién: No se han podido comprobar los
drops porque la IP no estaba ya realizando
actividad

09/08/2026 14:31

Los dos comentarios del caso: el traspaso N1—N2 y la nota de contencion, con la hora de aplicacion y el resultado de la

verificacion.

Paso 18. Adjuntar las evidencias del caso

La pestaiia Attachments del caso es donde se guardan las pruebas graficas: capturas de las consultas
de Graylog, de los cuadros de mando de Malcolm, de las sesiones de Arkime y de la configuracion del

alias en OPNsense.

En la grabacion esta pestafia se muestra pero no se llega a subir ningun archivo, asi que el caso se cierra
sin adjuntos. Queda planteado como el trabajo que corresponde hacer al reproducir la practica: cada
consulta que sostiene una conclusion del caso deberia tener su captura correspondiente en esta pestafa.

Evidencia que conviene guardar: Capturas de la consulta de fuerza bruta y de la consulta de acceso

aceptado en Graylog, del cuadro de mando SSH de Malcolm, de los filtros de Arkime y del alias

SOC_BLOCKED_IPS ya modificado.
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#2 |/ Attachments Enter a case number (o} + Create Case

> Brute force SSH to from vulnmachine (172.18.2.100) from 172.31.0.2 P)w) () () (x)(T) (e
S @ id ~41124032 # General Y= Tasks (0) @ Observables (5) @ TTPs(0) [ Attachments @ Timeline [ Pages & History &3 Similarcases X & Similar alerts
& Created by analistal Cases Tasks
Created at 09/08/2026 14:19 *
& Updated at 09/08/2026 14:31 + v
1
o
= 4 A
= No attachment has been found.
Assignee Assign to me
a A analistal
Status
(=
In progress
Q Start date
09/08/2026 14:13
P
o
Tasks completion
No tasks
Contributors
A A
Time metrics
Detection ® Triage ®
<1 second 5 minutes, 50s
4 1
5481 =] w & £ Show = 30

Pestana Attachments del caso: en la grabacion no llega a subirse ningun archivo.

Paso 19. Cerrar el caso con clasificacion y resumen

Con la investigacién documentada, pulsamos Close. TheHive pide tres cosas.

El estado lo marcamos como True positive: la deteccidn era correcta, hubo realmente un intento de
ataque por fuerza bruta. Que el atacante fracasara no convierte la alerta en un falso positivo; eso es una
confusion frecuente y merece la pena tenerla clara.

El impacto lo marcamos como No, porgue ninguna autenticacién prosperé y no hubo efecto sobre el
equipo.

El resumen recoge en seis lineas todo el recorrido:

Incidente: fuerza bruta SSH contra 172.18.2.100

Origen: 172.31.0.2

Impacto: Ninguno. Todos los intentos de autenticacién fallaron.
Contencioén: IP bloqueada en firewall (alias SOC_BLOCKED_IPS)
Verificacién: No ha sido posible porque la IP atacante no tenia actividad
Recomendaciones: Monitorizar la IP por si reaparece

Ese bloque es lo que se leera dentro de seis meses si la misma direccion vuelve a aparecer, y por eso
incluye tanto lo que se hizo como lo que quedé sin confirmar. Pulsamos Confirm y el caso queda
cerrado.

Resultado: El caso #2 se cierra como verdadero positivo sin impacto, con la contencion aplicada y la
monitorizacion de la IP como recomendacion.
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Incidente: fuerza bruta SSH contra 172.18.2.100

Origen: 172.31.0.2

Impacto: Ninguno. Todos los intentos de autenticacién fallaron.
Contencién: IP bloqueada en firewall (alias SOC_BLOCKED_IPS)
Verificacién: No ha sido posible porque la IP atacante no tenia actividad
Recomendaciones: Monitorizar la IP por si reaparece

Diaglogo de cierre del caso #2: estado True positive, impacto No y el resumen completo del incidente.

Paso 20. Resolver la alerta duplicada

Queda la segunda alerta del principio, la que describia el mismo ataque por otra via de deteccién. Dejarla
en la cola como New haria que otro analista la trabajase de cero, asi que hay que resolverla.

Hay dos caminos. El primero es seleccionarla y cerrarla desde el menu de acciones marcandola como
Duplicate: se saca de la cola dejando constancia de por qué. El segundo, que es el que seguimos aqui,
es Merge alert into case: se busca el caso ya cerrado —por nimero o por titulo, en nuestro caso el #2
— y se fusiona la alerta dentro de él.

La fusion es preferible cuando la segunda alerta puede aportar algo: sus observables y su informacion
pasan directamente al expediente, de modo que todo lo relativo al incidente queda en un Unico sitio.
TheHive confirma la operacién con el mensaje Alert(s) have been merged into case! y la cola de alertas se
queda vacia.

Con la alerta asociada al caso y el caso cerrado, el andlisis de este incidente esta terminado.

By title

#2 - Brute force SSH to from vulnmachine (172.18.2.100) from 172.
By case number

L #2 - Brute force SSH to from vulnmachine (172.18.2.100) from 172.31.0.2

Y 09/08/2026 14:19 A  analistal
Closed on 09/08/2026 14:35

## sshd: brute force trying to get access to the system. Authentication failed. **Level:** 10 | **Fired
times:** 1 | **Frequency:** 8 **Rul...

l ssh l T1110 l sshd l Credential Access l wazuh

Show more

Dialogo de fusion de la alerta restante en el caso #2, ya cerrado como True positive.
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Resumen del flujo de trabajo

Fase Rol Herramienta Decision principal

Revision de la cola de alertas, lectura de la alerta de sshd y

1 Analista N1 TheHive ., .
creacion del caso de trabajo.
. . Marcado de la IP atacante como IOC, ejecucion de los
2 Analista N1 TheHive + Cortex . . P -
analizadores de Cortex y etiquetado de la maquina victima.
3 Analista N1 TheHive Comentario de handoff con lo comprobado, lo que queda
— N2 pendiente y la recomendacién de contencion.

Graylog (registros de  BuUsqueda de los eventos de fuerza bruta y comprobacion de que

4 Analista N2 . . L.
Wazuh) no hubo ninguna autenticacion aceptada.
Revision del trafico SSH capturado para medir el volumen del
5 Analista N2 Malcolm y Arkime ] P p. ]
ataque y comprobar si hubo otros objetivos.
Blogueo de la IP atacante mediante un alias de cortafuegos
6 Analista N2 OPNsense 9 ., ] ) 908y
comprobacion en Live View.
. . Registro de la contencién, cierre del caso como verdadero positivo
7 Analista N2 TheHive . .
y tratamiento de la alerta duplicada.
Conclusion:

El caso se resuelve como un verdadero positivo sin impacto: hubo un intento de fuerza bruta por SSH
desde 172.31.0.2 contra 172.18.2.100 , ninguna autenticacién prospero y la direccion quedd
bloqueada en el alias SOC_BLOCKED_IPS del cortafuegos.

Mas alla del desenlace, lo que conviene retener es el encadenamiento. Cada herramienta responde a
una pregunta distinta y en un orden que no es casual: TheHive fija qué ha pasado y quién trabaja el
caso; Cortex intenta decirnos si el indicador ya era conocido; Graylog responde a la pregunta decisiva
sobre el éxito del ataque; Malcolm y Arkime miden hasta donde llegd; OPNsense aplica la medida, y
TheHive vuelve a recoger el resultado. Cada paso se justifica por lo que devolvié el anterior.

Merece la pena fijarse también en dos habitos que atraviesan todo el recorrido. Uno es buscar la prueba
en negativo: no basta con ver fallos, hay que consultar explicitamente si hubo un acceso aceptado. El

otro es documentar los limites: cuando la verificacidn del bloqueo no fue posible, se escribié que no fue
posible y por qué. Un caso bien cerrado no es el que no tiene huecos, sino el que los deja identificados.

sobre las herramientas reales del SOC y produce automaticamente este material didactico,

@ Guia generada automaticamente usando MENTORA. MENTORA graba las acciones del profesor
garantizando que la documentacion coincide con la practica actual del aula.

Grabacion MENTORA del 9 de agosto de 2026 - Tiempo activo: 18:42 - 20 pasos
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