SOCIA: Introduccion
practica, herramientas
y procesos clave
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aktiOS: Fuentes 3
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| | ‘, ’/ \\
o Endpoints Firewall ! : | : :
: (Wazuh Agent) (OPNsense) : : : | |
01. Infraestructura de | . . ’
——————————————————— | po! !
] [ !
e R - ! |
| vl | : |
|A | | - | :
: | ngestién Wazuh Manager ——> Graylog : : : \ |
| [ P! :
| [ P! |
N E i / | | : |
. . . T ! ! | oneypots
El objetivo de la infraestructura es tener visibilidad total de lo que ] s om0 iy |
ocurre en la red y en los sistemas, detectar amenazas y poder ; KR o |
responder. i Almacenamiento Lo ! !
| 0 Kafka | | \ ! |
Flujo: : L ;! |
~ e / : : | [
* El firewall (OPNsense) genera logs de red. : v I
————————————————————————————————— [ |
! 7oa \| ! I | !
* Los endpoints envian eventos con Wazuh. ! Analisis Lo L ;
' Grafana misP o Do !
+ Todo se centraliza en Graylog. i L b l
+ Grafana se usa para visualizar. e Tt o Tt }
* MISP aporta inteligencia de amenazas. !
I
- TheHive gestiona los incidentes. , Gestion Thetive
+ Cortex automatiza analisis. N ..
* Velociraptor permite actuar en las maquinas. S y
. Investigacién |
| Velociraptor |
| Respuesta |
No son herramientas sueltas, es un sistema conectado que N )
sigue un flujo.
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Ingestion / Andlisis de logs

wazuh.

Enriquecimiento de inteligencia

Threat Sharing

grayleg

“Cortex

Mi@lllcEim

Dispositivos

Grafana

Investigacion

)
o)

Velociraptor
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O1. Infraestructura de
SOCIA: T-Pot

Es una plataforma open source que integra multiples
honeypots en un Unico entorno para detectar, registrar y
analizar ataques en redes.

Herramientas de analisis:

Attack Map: Muestra en tiempo real los ataques que
recibe el sistema, representandolos en un mapa mundial
donde se puede ver el origen geografico de las conexiones
maliciosas y la actividad global de los atacantes.

Cyberchef: Sirve para analizar y transformar datos.
Permite decodificar en distintos formatos como Base64,
Hex, etc.

Kibana: Es el panel principal de visualizacion de logs.
Permite analizar los datos generados por los honeypots
mediante dashboards y filtrar la informacién por IP, pais,
puerto, etc.

Spiderfoot: Automatiza la recoleccion de informacion
sobre IPs, dominios, etc. (OSINT).

Y

Attack Map
Cyberchef

Elasticvue
Kibana
Spiderfoot

®

SecurityMeter
T-Pot ReadMe
T-Pot @ Github
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02. Firewall: ;jqué esy
qué hace?

Es el primer elemento de seguridad, el que controla qué
trafico entra y sale de la red. Trabaja con reglas que

O OPNsenseh <

0 Lobby

Lobby: Dashboard

System Information

rafaelalberti.

Updates
Click to check

Uptime

N

Gateways  ©

WAN_GW (active)
172.16.0.1

WAN_DHCP6 (active)
undefined

LABGW
172.18.1.200
RTT:0.2ms
RTTd: S
Loss:

r00t@OPNS:

Interface Statistics

»

Services

System Configuration Daemon
Cron
Gateway monitor watcher

Gateway monitor (LABGW)

aelalberticom @ Q

Firewall

mm—Block private networks fi
et out anything from firev
mm—Default deny / state viola

W permitir a los clientes vpr
W et out anything from firev
— nat ule /‘

Traffic Graph

TrafficIn
100.00 Kb
80.00 Kb
60.00 Kb
40.00 Kb
20.00 Kb

permiten o bloquean conexiones.

Last configuration Announcements
change N Users and Groups

Conceptos basicos:

« Control de trafico.

PNsense.iesrafaelalberticom @ = Q

Interfaces: Assignments

+ Segmentacion de redes.

Interface Identifier @ Device

AdACK] opt3 @ vinetd (bc:24:11:42:4e:1d)

* Proteccion de servicios.

[omz] optl ¥ vtnet2 (bc:24:11:34:7d:bb)

LAN] lan ¥ vineto (bc:24:11:c1:62:43)

En nuestro entorno:

SNIF] opt2 § vtnet3 (bc:24:11:51:23:13)

wan

BN 3 3 B BB

W vinetl (bc:24:11:92:b8:d0)

Save

OPNsense esta controlando el trafico entre redes (red
teamy blue team) y registrando todo lo que ocurre.

+ Assign a new interface

Device

) @ & 0ok

~vpnalberti)

Ejemplo:
J p © Firewall
S ven

Un equipo intenta acceder a otro — el firewall decide si lo s

¥ Power

permite o lo bloquea y genera un log. 8
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03. SIEM (Security Information
and Event Management)

Sin SIEM no hay visibilidad global, solo piezas

sueltas.
SIEM es el sistema que recoge todos los /logs, los analiza

y permite detectar ataques.
Problemas que soluciona:
* Logs dispersos.

» Dificil correlacion.

* Deteccion manual.

En nuestra arquitectura el SIEM se basa principalmente
en:

» Wazuh (eventos de host).

+ Graylog (centralizacion y analisis).

Gestion de incidentes

Alertas

Paneles

Recopilacion de logs

Procesamiento de logs

/@\B
\

SIEM e Almacenamiento

/

-

Consultas

Correlacion
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03 . S I E M ' Waz u h e n Agent Manager Indexer
eneral
9 2 %Y

Wazuh es un sistema que se instala en las maquinas (agentes) y
monitoriza todo lo que ocurre dentro.

4

¢, Qué controla?

* Logs del sistema.
* Accesos (como SSH). Endpoint
+ Cambios en archivos.

* Posibles rootkits.

+ Configuraciones inseguras.

Diferencia con el firewall:

Wazuh ve lo que pasa dentro de la maquina.
Ejemplo:

Un atacante intenta entrar por SSH muchas veces — Wazuh lo
detecta.

Entramos en detalle de endpoint.
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03. SIEM: Graylog en
general

Graylog es el nucleo del SIEM, donde llegan todos los logs.
¢, Qué hace?

* Recibe logs de Wazuh y OPNsense.
* Los normaliza.

* Los procesa.

* Permite buscar y correlacionar.
Conceptos:

* Inputs (entrada de datos).

*  Pipelines (procesamiento).

»  Streams (clasificacion).

Ejemplo:

Un Jogin fallido + una IP sospechosa — Graylog lo junto y genera
una alerta mas relevante.

Graylog es el cerebro del sistema.

Agent Manager Indexer

Y

Endpoint Graylog OPNsense

graylog Search  Streams  Alerts  Dashboards  Enterprise  Security ~  System ~ @)

®
+
T

X.

Search > Unsaved Search

~ < From:5minutes ago Until: Now >
K -
Filters @

Message Count

8
6
4
2
0

10:21:30 10:22:00 10:22:30 10:23:00 10:23:30 10:24:00 10:24:30
Apr 29,2026

All Messages

timestamp =

2026-04-29 10:26:02.000 OPNsense.localdomain
61,,,fae559338f65¢11c53669fC3642c93c2, vtnetd, match, pass, out,4,0x0, ,64,48440,6,none, 17, udp, 247, 172.18.1.200,172.17.33.153,23225,514,227
2026-04-29 10:26:02.000 OPNsense.localdomain
61, ., fae559338f65¢11c53669fC3642c93c2, vtnet match,pass, out 4,0x0, ,64,48440,6,none, 17, udp, 247,172 18.1.200,172 1733 153,23225,514,227

202 01.000 OPNsense.localdomain
61, 5e11c53669fc3642c93c2, 100, match, pass out ,4,0x0, ,64,4036,8,none, 17, udp,40,127.0.0.1,127.6.6.1,17437,123,20
29 10:26:01.000 OPNsense.localdomain

61, ,,fae559338f65e11c53669fc3642c93c2, Lo match, pass, out ,4,0x0, ,64,4036,0,none, 17, udp, 40,127 0.0.1,127.0.6.1,17437,123,20

oin
O out @ A 2

Query executed in 80ms at 2026-04-29 10:26:19 Total results: 36
&  Notupdating v
(©] B save [JLload
10:25:00 1025:30 10:26:00
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04. Analizando la red: P,
OPNsense + Malcolm _

La red te da informaciéon que el host no ve.

Source Destination Proto  Label
6 tep. Default deny / state violation rule
udp Block private networks from WAN
udp Block private networks from WAN
tep. let out anything from firewall host itself
udp  Default deny/ state violation rule
udp Block private networks from WAN
H H 1A udp  Block private networks from WAN
Volvemos al firewall pero desde el punto de vista de deteccion. e e
udp cl te networks from WAN
udp

tep e 0 ost itself (force gw)

Ademas de bloquear trafico, también genera informacion muy valiosa.
OPNsense:

udp
udp
tep.

[
[
o
[
[
S
o
[
[
o
>
>
>
>
o

B 2RO N I A 2 R A 2 R
20000000000 0000

violation rule

® Help

* Logs de conexiones.
+ IDS/IPS con Suricata.

Nz @  Dashboards Overview ° ®
+ Deteccion de ataques de red. o

Last 24 hours

Malcolm:

Navigation Total Number of Logs Log Source Total Log Count Over Time
+ Andlisis profundo de trafico General Network Logs
verview Log Source  Lastingest... ¥ Count A

Security Overview

- Deteccion de patrones como DNS sospechoso sy s
. . . i’ﬁ?ffﬁesmts 1 1 ’29 9
Diferencia importante: b e Lo

« Wazuh — comportamiento interno v

Zeek Weird
Threat Intelligence < > @ zeck

* OPNsense/Malcolm — comportamiento en red Suaniias

Asset Interaction Analysis
Validated Architecture Design Review

Ejemplo: = s~ i =

Log Type Application Protocol Actions and Results

B akim ~ Count Applicati... © Protocol... ~ Count v Protocol v Action “ Result “ Count v
4351 - 5,529 - 1219

Common Protocols

Un quuipo se conecta a un servidor raro constantemente — eso puede OCElREC o Dt NS P2/ TP :
Ser 2 i ® HTTP / WehSacket @ IRC @ Kerherns 2282 - 11A7 52
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05. Trabajando Con Grraqu_:j OpenSearch  Grafana
paneles: Grafana O,

Grafana no detecta nada, pero es clave porque permite
ver lo que esta pasando.

Manager
¢ Qué muestra? °
* Numero de eventos © oo - T | tome » Gutboare » dstbons ot
« Severidad © s
* |Ps atacantes 3066 0

Eventos por dia

+ Agentes

o ion:
inistration
5k8
s
Valor:
r' 2k8
0B

Permite a un analista ver rapidamente si algo va mal. &S S e

N
= Count 316kB

>

®

Ejemplo:

De repente suben los intentos de SSH — lo ves en un
panel.
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06. IR -;qué es?

Son el conjunto de acciones que realiza una organizacion
cuando detecta o sospecha que sus sistemas 0 sus datos
han sido comprometidos.

Objetivos:

Detectar y analizar incidentes .

Contener y eliminar el ataque en el menor tiempo
posible.

Recuperar los sistemas y reestablecer la operacion
normal del negocio.

Analizar lo ocurrido para evitar futuros incidentes.

Notificar a clientes, usuarios afectados y organismos
reguladores.

Desarrollar capacidades, planes y herramientas que
permitan responder eficazmente ante incidentes.

12

Preparacion
Identificacion
Contencion Erradicacion —> Recuperacion —> Lecciones
P ‘ Aprendidas
Graylog TheHive Cortex Velociraptor
r‘ /‘/' > “Cortex > 9\
u TheHive M

Kafka
§g kafka m!?é{‘s
MISP
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06. IR — Threat
Intelligence: MISP

Es una plataforma de coédigo abierto disefada para
compartir, almacenar y correlacionar informaciéon sobre
amenazas de ciberseguridad.

¢ Para qué se utiliza?

*  Compartir indicadores de compromiso (loC), como IP
maliciosas, dominios 0 hashes de archivos.

* Analizar y correlacionar datos de amenazas para
identificar patrones y campanas.

* Mejorar la colaboracién entre empresas, CERTs y
equipos de respuesta a incidentes.

Aqui pasas de detectar a investigar.

Welcome! Last login was on

Fii

Events

Add Event
Import from

REST client

List Attributes

Search Attributes

legation requests

View periodic summary

Export

Automation

Graylog

10 Apr 26 10:37:17 +0000

2 3 4 next»

TheHive

.,

|

[ ) v orgEvens | - |

o

Creator org

ORGNAME

ORGNAM

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

Ownerorg D
ORGNAME =323
NAME = 324
ORGNAME =321
ORGNAME =322
ORGNAME =320
ORGNAME =319
RGNAME =317
RGNAME =318
ORGNAME =316

ORGNAME =314

ORGNAME

ORGNAME =312

Clusters Tags

CEEECERERRRRAAR
HHHHEHHHHHHBE
B EEEEE R
HHHHHEHEHHHHEE
HoddHdBHEHHEHHH E

#Attr. #Corr. Creator user Date

7
7
7
7
8
7
7
7
7
7
7
7

1

1

TheHive

Lastmodifiedat Info
admin@admin.test 2026-04-30 2026-04-30 10:06:49 Brute Force to wazuhagent02 from 172.31.0.2
admin@admin.test 2026-04-30 2026-04-30 10:06:49 Brute Force to wazuhagent02 from 172.31.0.2
admin@admin test 2026-04-08 2026-04-08 09:18:37 Brute Force to debian from 172.31.0.2
admin@admin test 2026-04-08 2026-04-08 09:18:37 Brute Force to debian from 172.31.0.2
admin@admin.test 2026-04-08 2026-04-08 09:16:42 Brute Force to debianvuln01 from 172.31.0.2
admin@admin test 2026-04-08 2026-04-08 08:26:44 Brute Force to debianvuin01 from 172.31.0.2
admin@admin.test 2026-04-08 2026-04-08 08:26:29 Brute Force to debianvuln01 from 172.31.0.2
admin@admin.test 2026-04-08 2026-04-08 08:26:29 Brute Force to debianvuln01 from 172.31.0.2
admin@admin.test 2026-04-08 2026.04-08 08:25:45 Brute Force to debianvuln01 from 172.31.0.2
admin@admin.est 2026-04-08 2026-04-08 08:25:44 Brute Force to debianvuln01 from 172.31.0.2
admin@admin.test 2026-04-08 2026.04-08 08:25:44 Brute Force to debianvuln01 from 172.31.0.2

admin@admin.test 2026-04-08 2026.04-08 08:21:19 Brute Force to debianvuln01 from 172.31.0.2

Admin

Eventinfo v

Distribution  Actions
Organisation< LZ W@
Organisation< 3. W@
Organisation< L W@
Organisation L B @
Organisation< L& W@
Organisation< L& W@
Organisation < L& W@
Organisation < L& W@
Organisation < L& W@
Organisation < L& W@
Organisation< L# §@

Organisation< L B@

13
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06. IR - Gestidon de
casos: TheHive

Es una plataforma open source utilizada para gestionar y
organizar incidentes de seguridad.

Funciones principales:

¢ (Gestion de incidentes (Cases).

* Asignacién de tareas (trabajo colaborativo).
¢ Gestion de 1oCs.

* Integracion con otras herramientas (MISP, Cortex,

etc.).
Ejemplo:
1. Graylog genera una alerta.
2. MISP comparte loCs.

3. TheHive centraliza y organiza la investigacion.

&

=

12

1116

IE)

5481

Casos / #15 / Observables

Graylog

#318 Brute Force to debianvuln01 from 172.31.0.2

@ id ~163852376

ac or david@thehive.local
o) 1 29/04/2026 17:14
Cesionario

D David

Estado

® New

Fecha de inicio

08/04/2026 00:00
Finalizacién de tareas
No hay tareas

Colaboradores

D

Time metrics

° 99+ 1

=) - &

& General

+

default

Banderas

#= Tareas (0)

TheHive

&

TheHive

Introduzca un ID de caso

< [

@ Observables (8) @ TTPs(0) @ Archivosadjuntos ~ ® Lineadetiempo [ Paginas @ Historia

B Exportar lista

Tipo de datos - Valor / Nombre de archivo

€52620b186c97bbe533f0a674b08ecdafa3798ea7bcl 7¢705df526419¢168b60
© Ninguno

D VTGetReport-"4 contacted domain... (NGNS

{"rule_id": "5551", "rule_description": "PAM: Multiple failed logins in a small period of time[]", "timestamp": 202
6-04-08T08:25:29[]8292", "manager”: "nodo1[Jproxmox[Jlocal”, "host": "172[]17[]33[]101" }
© Ninguno

B No hay informes disponibles

{"true":1775636786(.154509,"timest:
M: Multiple failed logins in a small period of time|

":"2026-04-08T08:26:26(.1353+0000" "rule":{"level":10,"description":"PA
"5551" "mitre"{"id":{"T1110"],"tactic":"Credential Access"],"techniqu

e"["Brute Force"]},"frequency":8,"firedtimes": “false,"groups"[*pa
[14","10[J2(]5" "11[]4"],"gpg13"["7[18"),"gdpr 35(J70)d","IV_32(]
CLJ7","SI[]4"),"tsc"["CC6[]1","CC6]8" 'CC7(13"]}"agent" 72(]18[]1[]100""
abels"{"agent"{"customer""aktios","group":"ubuntu"}}},"manager"{"name":"nodo1[.Jproxmox{ local"},"id":'1775636786[ 12269
96","previous_output":"2026-04-08T10:26:26[.]153143+02:00 debianvuln01 sshd[124481): pam_unix(sshd:auth): authenticatio
n failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=172[]31[0[]2 \n2026-04-08T10:26:26[]151377+02:00 debianvuln01 s
shd[124482]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=172[]31[]0[]2 \n202

6-04-08T10:26:26(1147824+02:00 debianvuln01 sshd[124477]: pam_unix(sshd:auth): authentication failure; logname= uid=0 e

log" "authentication_failures"],"pci_dss"{*10[]2
4[1312(]b"),"nist_800_53""AU[]14","A

“name":"debianvuln01’

0-8de8

Mostrar

14
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06. IR - Gestidon de
casos: Cortex

Es una herramienta de automatizacion utilizada para analizar
indicadores de compromiso (loCs) y ejecutar acciones de
respuesta automatica. Normalmente trabaja integrado con TheHive.

Funciones principales:

« Analyzers: Realizan consultas automaticas sobre indicadores.
*  Consultar VirusTotal.
*  Revisar reputacién de IPs.
*  WHOIS de dominios.
¢ Sandbox de malware.

* Responders: Ejecutan acciones automaticas.
¢ Bloquear una IP.
* Aislar un equipo.
. Enviar alertas.
*  Crear tickets.
Ejemplo:
1. TheHive crea un case a partir de una alerta.
2. El analista ahade observables como IPs, hashes o URLs.

3. Cortex analiza automaticamente esos indicadores consultando
fuentes externas como VirusTotal, etc.

TheHive

7z

TheHive

15

Cortex

® o0 + New Analysis

Analyzers (6)

Y

Cortex

XJobsHistory  “GAnalyzers D) Responders °socwahlos

Data Types (7) Analyzer

Select ~

AIL_OnionLookup_1_0

Checks the existence of Tor hidder

PR domain | urt [ fadn |

AbuselPDB_1_1 Version: 1.1 Author: Matteo Lodi; Fabien Bloume, StrangeBee  License: AGPL-v3

Checks an IP against AbuselPDB for abu
Applies to: [fJ

Abuse_Finder_3_0 Verslon:3.0 Author: CERT-BDF License: AGPL-V3

Find abuse contacts ass:

i 7 [ comain | facn J t | i}

Applies

ted with domain names, URLs, IPs and email addresses.

Page size

50/page v

» Run

» Run
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06. IR — Actuacion:

. Cortex Velociraptor Endpoint
Velociraptor e

Vi >

Velociraptor permite interactuar con las maquinas:
* Ver procesos.

* Analizar conexiones.

= Qj@l all Q - debianvuln@l O Connected @ admin
* Recoger evidencias. oy [meratte [ s [Sieteont [@ | » Dovervien | =10 orttgon > e
Se usa cuando ya tienes un incidente confirmado. @ tent 1 L
Ejormplo : ZIEEE
1. Cortex lanza acciones sobre Velociraptor para 5 o
recopilar evidencias del equipo afectado. o
v F debianvuln®l
2. Velociraptor obtiene informacion como procesos, etz 12

conexiones de red o archivos sospechosos y la
devuelve al case para continuar la investigacion.

2026-85-04787:34:42.920Z

Esto es lo que te permite responder de verdad.
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07. Playbooks

¢ Qué es un Playbook?

Es un guia que proporciona un paso a paso de como
manejar tipos especificos de amenazas para garantizar
una respuesta rapida y coordinada.

Mostrar el archivo con el playbook en draw.io.

Preparacion

Fases de un Playbook

Deteccion y Andlisis

Contencion,
Erradicacion y
Recuperacion

17

Deteccion y Analisis
Post-Incidente
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Gracias

Contacto

Jose Vila Alejandro Diaz

Responsable de seguridad Responsable de infraestructura de seguridad
jose.vila@aktios.com alejandro.diaz@aktios.com
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